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　　摘　要：　当前社会网络已取代传统媒体成为信息交流的重要平台，社会网络中的信息具有传播速度快，范围广，
即时性强等优点．然而，由于发布信息时缺乏有效的监管手段，导致社会网络平台同时也成为谣言传播的温床．因此，
快速有效地检测出社会网络谣言，对净化网络环境，维护公共安全至关重要．本文首先对谣言定义进行阐述，并描述当
前谣言检测的问题及检测过程；其次，介绍不同数据获取方式并分析其利弊，同时对比谣言检测中不同的数据标注方

法；第三，根据谣言检测技术的发展对现有的人工、机器学习和深度学习的谣言检测方法进行分析对比；第四，通过实

验在相同公开数据集下对当前主流算法进行实证评估；最后，对社会网络谣言检测技术面临的挑战进行归纳并总结
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１　引言
　　社会网络爆炸式的发展使得以微博、Ｔｗｉｔｔｅｒ、微信
等为代表的社会网络已逐渐取代传统媒体成为人们发

布和获取信息的一个重要平台［１～５］．然而，社会网络平

台对信息缺乏有效的监管也导致网络谣言的泛滥［６］．
根据新浪微博２０１９年发布的《微博辟谣２０１８年度报
告》显示，三分之一的谣言始发于社会网络［７］．这些信
息在未经处理的情况下可能被迅速地歪曲和放大，从

而误导公众．谣言无节制地在网络上传播不仅影响社
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会和谐与稳定，甚至威胁国家或地区安全．
针对社会网络中的谣言泛滥问题，学术界进行大

量的研究和探索．现有社会网络谣言检测主要分为三
类：人工检测方法，基于机器学习的检测方法与基于深

度学习的检测方法［８～１１］．人工检测方法准确率高，但具
有明显的滞后性，无法适应社会网络中海量数据．机器
学习方法将社会网络谣言问题看作有监督学习中的二

分类问题，自动化程度高，有效地弥补了人工检测方法

的不足，但基于机器学习的谣言检测方法依赖于人工

提取与选择特征，耗费大量的人力、物力与时间，且得到

的特征向量鲁棒性［１２，１３］也不够健壮．深度学习方法则
比机器学习方法中通过特征工程得到的特征数据对原

数据具有更好、更本质的表征性，从而能实现更好的分

类效果［１４］．
对于社会网络谣言检测问题的现状与发展趋势，

学术界也进行了归纳与总结．中国人民大学陈燕方等
人［１５］对社会网络谣言检测研究进展进行了总结与分

析，他们以谣言检测的工作流程为主线，对社会网络谣

言检测中的数据收集，数据标注，模型选择与模型训练

等各个阶段进行了细致的介绍与分析．由于当前社会
网络谣言检测技术发展的速度较为迅猛，上述研究工

作已经无法全面反映社会网络谣言检测技术的现状．
英国ＷａｒＷｉｃｋ大学的 Ｚｕｂｉａｇａ等人［１６］将社会网络谣言

检测划分为谣言检测、谣言跟踪、谣言立场分类和谣言

准确性分类四个阶段，并对四个阶段应用技术的现状

与发展进行了总结与归纳．但上述工作侧重于谣言检
测技术各个部分具体的实现细节，孤立地对谣言检测

涉及的技术进行描述，对其各部分之间的联系缺乏必

要的系统性与整体性的介绍．同时对近年来兴起的基
于深度神经网络的谣言检测方法描述较少，难以为当

前的研究提供全面的参考．Ｃａｏ等人［６］在陈燕方与 Ｚｕ
ｂｉａｇａ等人工作的基础上补充了深度学习在社会网络谣
言检测问题中的应用与发展，并对当前重要的社会网

络谣言数据集进行介绍与分析．但其受限于当时技术
的发展，对于深度学习在社会网络谣言的分析与总结

浅尝即止，不够全面与系统．
综上所述，现有的社会网络谣言检测问题综述侧

重于谣言检测模型的研究，对于谣言检测流程中的数

据收集问题、数据类型与谣言的关系问题缺乏必要的

分析，同时由于技术发展的限制，上述工作对当前社会

网络谣言检测的最新进展特别是深度学习在社会网络

谣言检测问题中的应用缺乏系统全面的总结．
本文从谣言的定义出发，以社会网络谣言检测问

题面临的挑战为主线，从现有技术的发展与谣言检测

的流程两个维度出发，对社会网络谣言检测过程中面

临的问题与解决方法进行分析与总结．相较于现有的

研究进展总结，本文的主要贡献有：

（１）对如何从半结构化且海量数据构成的社会网
络平台收集有效数据的方法进行了分析，并对现有方

法可能存在的问题进行了总结；

（２）在特征工程部分，对基于机器学习方法特征向
量鲁棒性较差的问题进行了归纳与总结；

（３）对于当前最新的深度学习方法在社会网络谣
言检测方法的研究现状进行了补充与完善，并在相同

数据集下对当前主流算法进行实证评估．
本文的整体框架如图１所示．

２　相关概念

２１　谣言
不同文化对谣言的定义各不相同．最新的《现代汉

语词典》［１７］把谣言定义为：（１）没有事实存在而捏造的
话；（２）没有公认的传说；（３）民间流传的评议时政的歌
谣，谚语．在《牛津英语词典》［１８］中，谣言被定义为：“目

２２４１
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前流传的关于不确定或可疑事实的故事或报告”．本文
将社会网络谣言定义为一种在社会网络上传播且未经

验证，或已被官方证实为假，并在社会网络中流传的信

息．社会网络谣言的构成如图２所示，其特点是：发布门
槛低、互动性强、散播速度快、散播方式和散播途径多

样等．

２２　社会网络谣言问题描述及检测过程
当前主流方法将社会网络谣言检测问题看作是有

监督学习中的二分类问题［３］，该问题的形式化定义如

下：给定社会网络中每条推文的集合Ｐ＝｛ｐ１，ｐ２，ｐ３，…，
ｐｉ｝和一个类别标签集合 Ｌ＝｛ｌ１，ｌ２｝，其中，ｐｉ代表一条
推文，ｌ１，ｌ２分别代表谣言和非谣言这两个类别标签．社
会媒体谣言检测的任务是要学习一个分类模型Ｍ，将推
文ｐｉ映射成一个类别标签ｌｊ，即Ｍ：ｐｉ→ｌｊ，模型的输入是
一个包含有若干条微博的事件，输出是该事件对应的

谣言或非谣言标签．
社会网络谣言检测过程通常包含：数据处理、特征

选择与提取、模型训练与谣言检测四个阶段．
数据处理包括原始数据的收集与数据标注，数据

收集的作用主要有两项：第一，用于构建模型训练的数

据集；第二，对社会网络进行监控，获取待检测的社会网

络信息．数据标注则是根据问题及需求的不同对数据
进行不同的标注．

特征选择与特征提取是从收集的原始数据中选择

与构造出最能代表数据的特征向量集合．对于机器学
习方法而言，特征选择与提取的重要程度甚至超过了

模型选择的重要性［１９］．因此现有基于机器学习方法的
重要工作是以找到更有效的特征作为提升谣言检测准

确率为主要思路．基于深度学习的谣言检测具有很强
的特征学习能力，其无需对特征进行人工提取即可得

到比传统机器学习更高维、复杂、抽象的特征数据．
模型训练是指根据具体的问题场景从已有的分类

模型中选择模型，并根据模型在训练数据集上的分类

表现调整参数以找到一个最优模型的过程．对于社会
网络谣言问题，如何在充满噪音、且不均衡的海量数据

信息中训练出准确率高的分类器是当前社会网络谣言

检测问题面临的最大挑战．

谣言检测则是根据模型训练中得到的谣言分类器

对社会网络中传播的信息进行信息真实性的鉴别．

３　数据处理
　　数据处理是社会网络谣言自动检测技术的基础，
包括原始数据收集与数据标注两个阶段．本节将对数
据收集与数据标注的方法及其存在的问题进行总结与

分析．
３１　原始数据的收集

原始数据的收集是谣言检测工作的第一步．社会
网络中充斥着各种各样的信息使得获取庞大的数据集

成为可能．如表１所示，目前社会网络的收集方式主要
有三种：通过社会网络平台提供的 ＡＰＩ获得，用户自己
构建通用爬虫获得以及直接获取第三方提供的公开数

据集．
３１１　通过平台提供的ＡＰＩ获取数据

目前，几乎所有的社会网络平台都向用户提供了

完善的 ＲＥＳＴＡＰＩ接口，方便用户从社会网络平台中获
取到用户发表的微博、好友关系等社交信息［２０］．Ｑａｚｖｉｎ
ｉａｎ等人［２１］根据 Ｓｎｏｐｅｓ［２２］网站上公布的谣言信息提取
关键字，首先使用ＴｗｉｔｔｅｒｓｅａｒｃｈＡＰＩ从Ｔｗｉｔｔｅｒ上定时获
取Ｔｗｉｔｔｅｒ中发布的相关推文．此后，与 Ｔｗｉｔｔｅｒ相关的研
究［３，１０，１１，２３］基本上都是参考 Ｑａｚｖｉｎｉａｎ等人的方法收集
Ｔｗｉｔｔｅｒ上数据．２０１３年，Ｓｕｎ等人［２４］根据微博辟谣中公

布的造谣用户的账户信息，利用新浪微博ＡＰＩ收集造谣
用户的信息，用户发布的微博信息，用户好友信息及用

户好友发布的微博信息用于新浪微博谣言检测问题的

研究．在文献［２５］中，Ｗｕ等人通过新浪微博 ＡＰＩ收集
了从２０１２年５月２８日至２０１４年４月１日期间新浪社
区管理中心发布的１１４６６条虚假谣言用于微博谣言的
研究．Ｃａｉ等人［２６］收集了新浪微博社区管理中心和微博

公众号＠ＷｅｉｂｏＰｉｙａｏ在２０１５年４月１０日至２０１６年５
月３日期间发布的９８３４条谣言．

基于平台提供的ＡＰＩ获取数据的方法优点是简单
快捷，但其缺点也十分突出：

（１）受限于社会网络平台的保护策略，通过平台
ＡＰＩ获取的数据在数据爬取速度及爬取数量上都受到
严格控制，无法满足用户研究的需求．

（２）收集的数据具有较强的先验性［１５］，利用ＡＰＩ收
集数据存在一个先决条件：需要用户提供搜索关键字，

根据搜索关键字收集微博中对应用户或是对应事件的

信息．所以基于ＡＰＩ的数据收集方法在社会网络谣言问
题中只适用于收集模型训练中的数据集，而无法有效

用于实时监控数据的收集．
３１２　构建爬虫获取数据

由于社会网络ＡＰＩ的诸多限制，研究者们开始使用
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模拟登录技术构建网络爬虫实现社会网络数据的收

集．２０１２年，Ｙａｎｇ等人［２７］对新浪微博谣言分析与检测

进行了首次研究，收集了２０１０年３月１日至２０１２年２
月２日的数据．Ｃａｏ等人［２８］通过构建爬虫不仅收集了微

博中的用户信息，文本与传播结构数据，同时也收集了

微博中的多媒体数据．Ｇｕｏ等人［３］编写爬虫的同时收集

了Ｔｗｉｔｔｅｒ与微博平台的数据．Ｄｏｎｇ等人［２９］选取 Ｆａｃｅ
ｂｏｏｋ作为目标网络，基于 Ｆａｃｅｂｏｏｋ中的某一个用户节
点，以其好友信息为拓展，对 Ｆａｃｅｂｏｏｋ平台的数据进行
爬取．

相较于基于平台ＡＰＩ的方法，基于爬虫的方法能够
快速获取满足研究者所需的数据，但是该方法在数据

收集过程中也面临诸多挑战：

（１）基于爬虫的数据收集方法可能面临法律风险．
２０１６年１１月７日发布的《中华人民共和国网络安全
法》［３０］第四十一条明确规定：“网络运营者收集、使用个

人信息，应当遵循合法、正当、必要的原则，公开收集、使

用规则，明示收集、使用信息的目的、方式和范围，并经

被收集者同意”．
（２）技术复杂度高，为了从社会网络平台收集数

据，用户需要使用到模拟登录，动态网页获取等相关技

术，同时构建的爬虫程序需随时根据社会网络平台的

安全策略的变化而进行对应的修改．
３１３　通过公开数据集获取数据

为了提高社会网络谣言问题的研究效率，相关领

域的机构与研究者们提供了社会网络公开数据集．比
较有代表性的数据集有：北京理工大学大数据搜索与

挖掘实验室张华平博士团队基于新浪微博提供的

ＮＬＰＩＲＰａｒｓｅｒ数据集［３１］，清华大学自然语言处理实验室

基于新浪微博推出的 ＴＨＵＣＴＣ数据集［３２］，Ｑｕｅｅｎｓｌａｎｄ
大学Ｃｈｅｎ等人［１１］基于 Ｔｗｉｔｔｅｒ提供的数据集，以及Ａｒｉ
ｚｏｎａ州立大学的Ｗｕ等人［１０］提供的基于Ｔｗｉｔｔｅｒ的实验
数据集．

公开数据集在一定程度将研究者从琐碎繁重的数

据收集工作中解放出来，让研究者集中精力在谣言检

测方法的研究．但是公开数据集存在的弊端也显而
易见：

（１）公开数据集中的数据也是通过 ＡＰＩ或是爬虫
获取得到的，所以ＡＰＩ或是爬虫获取数据的问题在公开
数据集中依然存在．

（２）收集的数据可能无法满足用户的实际需求，公
开数据是数据提供者根据自己的知识背景与经验收集

的数据，在收集时无法做到面面俱到，从而满足所有用

户的需求．
表１　 不同数据获取方式的对比

获取方式 来源 语言 类型 优点 缺点

ＡＰＩ
ＴｗｉｔｔｅｒｓｅａｒｃｈＡＰＩ［１０，２１］ 英文

新浪微博ＡＰＩ［２５～２７］ 中文
文本 方便且获取相对简单

ＡＰＩ授权机制要求更高，
部分ＡＰＩ费用高

爬虫
Ｓｎｏｐｅｓ＆新浪社区管理中心［３］ 英文＆中文 图片＆视频

Ｆａｃｅｂｏｏｋ［２９］ 英文 文本
可根据需求爬取各种信息

爬取数据时间

成本高，限制较多

爬虫＆ＡＰＩ ＦＩＢＯＤＡＴＡ＆Ｆａｃｅｂｏｏｋ［２１，３３］ 英文＆中文 文本
综合性强，

获取数据多样性明显
花费人力物力成本相对较高

公开数据集

ＣｉｔＨｅｐＴｈ＆ＣｏｌｌｅｇｅＭｓｇ＆

Ｅｍａｉｌ＆ＷｉｋｉＶｏｔｅ［３４］

ＮＬＰＩＲＰａｒｓｅｒ［３１］

ＴＨＵＣＴＣ［３２］

英文 文本 容易获取 数据即时性不强

公开数据集＆
爬虫

ＶＭＵ２０１５ｄａｔａｓｅｔ＆

Ｇｏｏｇｌｅ＆Ｂａｉｄｕ［２３］
英文＆中文 图片＆视频

保证实验数据的

权威性和多样性
相对有较大的工作量

３２　数据标注
当前主流方法将谣言检测问题看成是有监督学习

的二分类问题，为了训练出用于谣言甄别的分类器，需

要对用于模型训练的数据集进行数据标注，当前面向

社会网络谣言数据集的标注方法主要有人工标注和基

于半监督学习标注两种方法．
３２１　人工标注

人工标注方法是指专人对收集的初始数据的类别

（谣言或正常信息）进行标记．为了避免认知的偏差，现
有的人工标注方法通常会聘请两人及以上标注者对数据

内容同时进行标注［１，１７，１９］，并从初始数据集中选择标注结

果相同的项作为最终训练数据集的候选项．人工标注方
法简单直接，但该方法耗费了大量的人力、物力与时间，

而且标注的质量依赖于标注者的知识背景与经验．
３２２　基于半监督学习的标注方法

针对人工标注方法的问题，Ｗｕ等人［１０］首次在社会
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网络谣言检测问题中引入基于半监督学习的自动标注

方法，在人工标注少量数据的条件下，引入了一种叫做

ＣＥＲＴ（ＣｒｏｓｓｔｏｐｉｃＥｍｅｒｇｉｎｇＲｕｍｏｒｄｅＴｅｃｔｉｏｎ）的框架，该
框架联合聚类数据、选择特征和训练分类器实现数据

的分类．基于半监督学习的自动标注方法简单且易实
现，在一定程度上缓解了人工标注方法存在的问题，但

该方法的先决条件太强，需要研究者能准确地估计数

据分布信息．但在实际工作中，研究者很难事先对数据
做出准确的模型估计．因此社会网络谣言检测问题中，
人工标注方法依然占主导地位．

４　谣言检测方法
　　现有的谣言检测主要分为人工谣言检测方法、基
于机器学习的谣言检测方法和基于深度学习的谣言检

测方法．本节将对这三种方法进行介绍与对比．
４１　人工谣言检测方法

人工谣言检测方法是当前社会网络平台主流的谣

言检测方式，平台将社会网络中的可疑信息交给经验

丰富的编辑或是行业专家，利用编辑和专家的领域知

识和经验对信息的真实性进行甄别．当前的主流社会
网络平台，如 Ｔｗｉｔｔｅｒ、Ｆａｃｅｂｏｏｋ与新浪微博［３３～３６］，在其

平台上都是采用人工的谣言检测方法．
Ｔｗｉｔｔｅｒ采用众包方法对平台上的信息的真实性进

行鉴别．Ｔｗｉｔｔｅｒ设计了一种信息真实性判别算法，该算
法能根据Ｔｗｉｔｔｅｒ上用户对信息的评价计算平台上每一
条信息的真实度．Ｆａｃｅｂｏｏｋ采用人工标注与权威媒体
证实相结合的方法对Ｆａｃｅｂｏｏｋ上的传播信息的真实性
进行判别．Ｆａｃｅｂｏｏｋ用户一旦在 Ｆａｃｅｂｏｏｋ上发现可疑
信息，可通过平台的接口提交其发现的可疑信息，被举

报的信息其后通过权威媒体（比如 ＦａｃｔＣｈｅｃｋ．ｏｒｇ［３７］或
Ｓｎｏｐｅｓ．ｃｏｍ［３８］）提供的ＡＰＩ提交给该媒体的编辑，由权
威媒体的编辑与专家对消息的真实性进行甄别．新浪
微博平台提供了两种不实信息检测方法，第一种是“微

博辟谣”［３９］，“微博辟谣”是微博平台上的一个公众号，

该公众号定期发布平台上发现的不实信息，凡是关注

了该公众号的微博用户第一时间可以了解到微博平台

中不实信息的传播情况．第二种方法是“举报处理大
厅”［４０］，该方法同样采用众包方法，微博用户通过“举

报处理大厅”提供的接口向平台举报可疑的信息，微博

平台的专家对举报的信息进行鉴别，并在平台上公布

鉴别结果．
图３展示三大社交网络平台使用的谣言检测

方法．
人工谣言检测方法具有准确率高的特点，但是这

种方法存在以下问题：

（１）人工谣言检测需要检测者对用户或平台举报

的信息进行逐条判断，在耗费大量人力的同时也会造

成信息判断的滞后性．
（２）谣言检测的质量依赖于检测者的知识背景与

经验，对个人的知识与经验要求极高，而且有可能因为

个人因素而造成误判．
（３）社会网络中每天产生数以亿计的数据，单靠人

力无法对所有数据进行处理，而经过筛选来判断信息

有可能遗漏重要的谣言信息．
因此，设计与开发出能自动检测谣言的方法已经

成为解决社会网络谣言问题的关键．
４２　基于机器学习的谣言检测方法

早期对谣言的自动检测主要集中在利用机器学习

技术来检测谣言，该类方法主要包含三个流程：（１）从
训练数据集中选择并提取能够有效表征数据的特征；

（２）利用选择与提取的特征在训练数据集上训练分类
模型；（３）使用训练好的模型对训练数据集外的数据进
行预测，经过不断的评估与优化，判断数据是否是谣

言．其谣言检测流程如图４所示．

对于基于机器学习的谣言检测方法而言，如何选

择与提取出显著的特征来表征数据对谣言检测的效

果至关重要．早在 １９９９年，Ｗａｉｋａｔｏ大学 ＭａｒｋＡＨａｌｌ
就在其博士论文《ＣｏｒｒｅｌａｔｉｏｎｂａｓｅｄＦｅａｔｕｒｅＳｅｌｅｃｔｉｏｎｆｏｒ
ＭａｃｈｉｎｅＬｅａｒｎｉｎｇ》［１９］中指出：“选择与提取有效的特
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征对于分类算法非常重要，其重要性在某种程度上甚

至超过了分类模型的选择”．因此基于机器学习的谣
言检测方法在某种程度上可以说是一种基于特征工

程的方法．现有的用于检测社会网络谣言的特征提取
方式主要包括：（１）基于单一信息的特征提取方式，通
过提取单条数据的特征来处理数据；（２）基于事件级
特征提取方式，通过挖掘数据之间层次性关系来提取

数据之间的潜在联系．本节将分析基于单一信息的特
征与基于事件级特征两种特征提取方式并描述其谣

言检测的过程．
４２１　基于单一信息的特征

基于单一信息的特征提取方式是早期谣言检测中

最常使用的方法，根据特征提取复杂度的不同，可分为

显式特征（ｅｘｐｌｉｃｉｔｆｅａｔｕｒｅ）与隐式特征（ｉｍｐｌｉｃｉｔｆｅａ
ｔｕｒｅ）．

（１）显式特征
显式特征指的是通过直接选取即可获得的特征，

包括消息文本的长度、用户的个人信息、粉丝数以及转

发数等，表２为各种显式特征及其特征描述．早在２０１１
年，Ｃａｓｔｉｌｌｏ等人［８］分析与热门话题相关的微博帖子，人

工地通过发布的文本内容以及引用的外部源对帖子进

行可信度评估．提出了基于消息的特征（ＭｅｓｓａｇｅＢａｓｅｄ
Ｆｅａｔｕｒｅｓ）和基于用户的特征（ＵｓｅｒＢａｓｅｄＦｅａｔｕｒｅｓ），并
采用支持向量机（ＳｕｐｐｏｒｔＶｅｃｔｏｒＭａｃｈｉｎｅ，ＳＶＭ）、决策
树（ＤｅｃｉｓｉｏｎＴｒｅｅｓ，ＤＴ）、决策规则（ＤｅｃｉｓｉｏｎＲｕｌｅｓ，ＤＲ）
以及贝叶斯网络（ＢａｙｅｓＮｅｔｗｏｒｋｓ，ＢＮ）四种算法对其进
行验证，其中，Ｊ４８决策树算法达到了最高的８９％的分
类精度．同年，Ｑａｚｖｉｎｉａｎ等人［２１］提出了基于内容的特

征、基于网络的特征（ＮｅｔｗｏｒｋＢａｓｅｄＦｅａｔｕｒｅｓ）以及基于
Ｔｗｉｔｔｅｒ特定模因的特征（ＴｗｉｔｔｅｒＳｐｅｃｉｆｉｃＭｅｍｅｓＦｅａ
ｔｕｒｅｓ），用来分析推文中词汇模式、词性模式以及特定
于Ｔｗｉｔｔｅｒ的模因中提取出的标签和 ＵＲＬ，并采用朴素
贝叶斯（ＮａｖｅＢａｙｅｓｉａｎ，ＮＢ）在提取基于内容的特征中
得到９４１％的准确率．Ｙａｎｇ等人［２７］在文献［８，２１］的基
础上，提出基于客户的特征（ＣｌｉｅｎｔＢａｓｅｄＦｅａｔｕｒｅｓ）以及
基于位置的特征（ＬｏｃａｔｉｏｎＢａｓｅｄＦｅａｔｕｒｅｓ），以此分析用
户使用的客户端程序以及所发微博事件发生的实际地

点对谣言判断的作用，并在新浪微博数据集下，利用

ＳＶＭ分类器将准确率平均提高了５５％．但这些显式特
征都是预定义的，且在现实生活中，一条信息是否为谣

言的最终裁决者是人．对于机器学习方法而言，单纯地
通过文本，用户以及传播特征［８，２１，２７，４１，４２］等进行信息真

实性的鉴别是一件非常困难的事情．因此，研究者们引
入一种动态的、潜在的隐式特征，用以提取数据之间的

隐含关系．

表２　显式特征及其描述

特征 特征相关描述

基于消息／内容的特征［８，２１，２７］

消息长度

包含感叹号，问号，积极／消极情绪词
微笑，皱眉等表情符号

包含第一，第二，第三这类代词

大写字母的数量

流行度排名

包含标签的数量

是否是转发

基于主题的特征［８，２７］
原始消息的主题

同一主题的微博数量

基于Ｔｗｉｔｔｅｒ特定模因的特征［２１］
Ｈａｓｈｔａｇ的数量
ＵＲＬ的数量

基于用户特征［８，２７］

用户的注册年龄

用户的粉丝数量

注册用户数量（Ｔｗｉｔｔｅｒ上的好友数量）
用户在过去发布的推文数量

基于用户发送特征［４６］

微博中包含的ＵＲＬ的数量
发送文本数量

用户是个人真实姓名还是组织名称

基于用户响应特征［４６］
用户在微博中评论其他微博的数量

转发微博的数量

基于位置的特征［２７］ 用户发送微博的地理位置

用户类型特征［４６］ 用户是否被验证

基于网络的特征［２１，２７］ 使用ＲＴ＠ｕｓｅｒ推断转发的消息

　　（２）隐式特征
隐式特征指的是无法直接获取，需通过关联分析

或数值计算得到的一种潜在特征，如平均情感特征、用

户可信度以及质疑率等，如表３所示．Ｇｕｏ［３］等人提取
了基于账户的特征（ＡｃｃｏｕｎｔＢａｓｅｄＦｅａｔｕｒｅｓ），包含从用
户简介和用户行为中提取用户可信度，可靠性和名誉

等隐含信息．Ｗｕ等人［２５］提出主题类型特征（ＴｏｐｉｃＴｙｐｅ
Ｆｅａｔｕｒｅ）、用户类型的特征（ＵｓｅｒＴｙｐｅＦｅａｔｕｒｅ）、平均情
感特征（ＡｖｇＳｅｎｔｉｍｅｎｔＦｅａｔｕｒｅ）以及转发时间特征（Ｒｅ
ｐｏｓｔＴｉｍｅＦｅａｔｕｒｅ），通过狄利克雷分布（ＬａｔｅｎｔＤｉｒｉｃｈｌｅｔ
Ａｌｌｏｃａｔｉｏｎ，ＬＤＡ）［４３，４４］提取消息的主题，该主题在消息
中的概率分布可通过式（１）求得．
ｐ（β１：Ｋ，θ１：Ｄ，ｚ１：Ｄ，ｗ１：Ｄ）

＝∏
Ｋ

ｉ＝１
ｐ（βｉ）∏

Ｄ

ｄ＝１
ｐ（θｄ）∏

Ｎ

ｎ＝１
ｐ（ｚｄ，ｎ｜θｄ）ｐ（ｗｄ，ｎ｜β１：Ｋ，ｚｄ，ｎ( )）

（１）
其中，β１：Ｋ表示１到Ｋ的所有主题，βｉ表示第ｉ个主题词
的分布，θｄ表示第ｄ个消息中主题所占的比例，ｚｄ，ｎ表示
第ｄ个消息中第ｎ个词的主题，ｗｄ，ｎ表示第 ｄ个消息中
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第ｎ个词．
除得到推文的主题类型之外，他们还考虑发帖者

是否是已被验证的用户，并通过基于词汇的平均情绪

得分来判断情绪词与谣言之间的关联，并考虑原始消

息和转发消息之间的时间间隔因素．通过基于随机游
走图核（ＲａｎｄｏｍＷａｌｋＧｒａｐｈＫｅｒｎｅｌ）的 ＳＶＭ检测算法
在随机选取的微博数据上得到９１３％的准确率．在社
会网络传播的信息其实隐藏着用户的某种行为，Ｍｅｎ
ｄｏｚａ等人［４５］在研究智利大地震时Ｔｗｉｔｔｅｒ中的推文变化
情况发现：相较于真实信息，谣言更容易引起受众的质

疑．由此Ｌｉａｎｇ等人［４６］提出了一种基于用户行为特征的

谣言检测方法，他们通过收集的微博数据发现：造谣者

相较于正常信息发布者，为了逃避可能承担的惩罚以

及为了快速传播谣言信息，其用户行为与普通用户存

在着较大的行为差异，用户在阅读正常信息与阅读谣

言信息时也存在着较大的行为差异．在此基础上，Ｌｉａｎｇ
等人［４７］还提出了包括质疑率，单位时间发文数在内共

计１０条特征用于社会网络谣言的实验．其中，质疑率表
示用户所质疑的评论在所有评论中所占的比例．实验
结果表明，该方法相较于传统的基于文本、用户与传播

结构特征方法，查准率与查全率的提高均超过了１５％．
表３　隐式特征及其描述

特征 特征相关描述

平均情感特征［２５］
原始信息和所有转发推文中积极／

消极情绪所占的比例

基于主题的统计特征［２５］

包含ＵＲＬ和ｈａｓｈｔａｇｓ的推文比例
主题词汇模式

主题词性模式

基于账户的特征［３］ 用户的可信度、可靠度、名誉度

基于发送文本的特征［３］ 事件中发送文本的统计特征

转发时间特征［２５］ 从原始消息到转发消息之间的时间差

基于传播结构的特征［８，２７］

传播的初始微博

传播树最大子树

传播树最大／平均深度

　　基于单一信息的特征提取方式虽简单，但存在以
下不足：

（１）依赖人工进行特征的选择，耗费人力物力的同
时，得到特征向量的鲁棒性较差［４８］．

（２）选取的特征主要集中在从原始消息和转发消
息中提取大量的词汇和语义特征，并从标记的数据中

学习模型［８，２１］，难以全面系统地概括谣言的特点．
（３）加入用户特征虽引入了消息之间的关系且构

造机器学习的特征向量也相对方便，但忽略了消息传

输的内部图形结构以及该结构下用户之间的差异［２５］．

同时，仅依赖于社交媒体平台提供的用户信息，无法真

正有效地对不同平台用户发布的信息进行检测．
４２２　基于事件级的特征

仅仅提取单一信息的特征往往忽略了谣言之间的

联系，而基于事件级特征可通过其层次性结构反映出

谣言之间的潜在关联．本节将基于事件级的特征定义
为用户、消息、子事件、事件之间的层次关系特征．如图
５所示．

该层次结构是由用户层、消息层、子事件层以及事

件层组成的多类型网络结构．其中，事件层为 Ｅ＝｛ｅ１，
ｅ２，ｅ３，…，ｅｋ｝，指在特定时间、特定地点包含一定关键词
的事件集合；子事件层为 Ｓ＝｛ｓｋ，１，ｓｋ，２，ｓｋ，３，…，ｓｋ，ｎ｝，指
每个事件中子主题的集合；消息层为 Ｍ＝｛ｍｎ，１，ｍｎ，２，
ｍｎ，３，…，ｍｎ，ｉ｝，指用户发出的原贴以及转发贴的集合．
层内链接反映同一层级内实体之间的关系，而层间链

接则反映了不同层级之间的关系．２０１２年，Ｇｕｐｔａ等
人［４９］提出了一种基于事件图优化（ＥｖｅｎｔＧｒａｐｈｂａｓｅｄ
Ｏｐｔｉｍｉｚａｔｉｏｎ）的可信度分析方法．根据事件重要程度的
不同赋予不同的分数，同时，通过对新事件层次化关系

之间使用正则化更新事件可信度得分来增强基本的可

信度分析．在数百万条推文的数据集上，参考Ｃａｓｔｉｌｌｏ等
人［８］用四种机器学习算法进行实验，得到高于文献［８］
方法１４％的准确率，说明基于事件的层次化结构优于
基本的基于单条推文的可信度分析方法．此后，Ｓｕｎ等
人［２４］引入一种新的基于多媒体的特征（Ｍｕｌｔｉｍｅｄｉａ
ＢａｓｅｄＦｅａｔｕｒｅ），加入了图片的特征，并根据该项特征来
判断微博信息中包含的图片是否是过去图片．采用朴
素贝叶斯、贝叶斯网络、神经网络以及决策树对新特征

进行验证，发现该特征在贝叶斯网络中可获得８５％的
准确率．由于不同主题事件中不同层级或层内消息在
谣言检测中的潜在联系也是不同的，因此，Ｊｉｎ等人［５０］

首次引入子事件层，提出了一种分级传播模型（Ｈｉｅｒａｒ
ｃｈｉｃａｌＰｒｏｐａｇａｔｉｏｎＭｏｄｅｌ），用以对从消息级到事件级新
闻可信度进行评估．该模型由事件、子事件和消息组成
三层可信度网络，并利用这些实体之间的语义和社会
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关系建立联系，同时将该网络的可信度传播过程表示

为图的优化问题，用以求出迭代算法的全局最优解．在
两个数据集该模型的准确率提高了６％以上，Ｆｓｃｏｒｅ［５１］

提高了１６％以上．
结合谣言的层次结构虽然可弥补基于单条推文特

征的一些不足，但其本质还是通过人工选择并提取特

征．因此，仍存在机器学习中特征提取的通病：
（１）难以获得高维、复杂、抽象的特征数据．
（２）试图用一套通用的特征集合表征社会网络不

同平台不同语言中的全部信息，训练出来的谣言分类

器容易陷入“过拟合”状态［５２］，模型准确度不高．
（３）所有的实验都在研究者自己选择的数据集上

进行实验，并不能有效地体现出新提出的特征在不同

平台不同数据集下对谣言检测的作用．
４３　基于深度学习的谣言检测方法

由于传统机器学习的谣言检测方法依赖特征工

程需要耗费大量的人力、物力与时间来选择合适的

特征向量，因此，研究者们尝试在社会谣言问题检测

中引入深度学习的方法．深度学习具有很强的特征
学习能力，其模型学习的特征比传统机器学习算法

中通过特征工程得到的特征数据对原数据具有更好

的，更本质的代表性，从而能实现更好的分类效

果［１４］．本节以基于深度学习的谣言检测技术的发展
为线索，深入分析并总结了现有的基于深度学习的

谣言检测方法．
微博中的信息是一种与时间密切相关的时序数

据，而 循 环 神 经 网 络 （ＲｅｃｕｒｒｅｎｔＮｅｕｒａｌＮｅｔｗｏｒｋ，
ＲＮＮ）［５３，５４］在时间序列和句子等变长序列信息建模方
面显示出了强大的功能．２０１６年，Ｍａ等人［５５］首次将

循环神经网络引入到谣言检测中，通过对文本序列数

据进行时间维度上的建模分析得到谣言上下文信息

随时间变化的隐式特征．加入长短期记忆（ＬｏｎｇＳｈｏｒｔ
ＴｅｒｍＭｅｍｏｒｙ，ＬＳＴＭ）［５６，５７］以及门控循环单元（Ｇａｔｅｄ
ＲｅｃｕｒｒｅｎｔＵｎｉｔ，ＧＲＵ）［５８］等额外的隐藏层，解决了在长
序列训练过程中，随着 ＲＮＮ层数的加深而造成的梯
度消失与梯度爆炸问题［５９，６０］，从而提高谣言检测的准

确度．在微博数据集上，加入双层 ＧＲＵ的循环神经网
络准确率为８８１％，在 Ｔｗｉｔｔｅｒ数据集上，其准确率高
达 ９１０％，都超过了基础 ｔａｎｈＲＮＮ与加入一层
ＬＳＴＭ／ＧＲＵ的谣言检测准确率．图６为基于循环神经
网络的谣言检测的流程图．首先，针对每个事件收集
相关帖子，对输入的事件文本数据得到 ｔｆｉｄｆ值矩阵，
再将高维的词袋模型向量通过词嵌入的方式转成低

维空间的向量表示，得到输入值．然后，将该值输入到
ＲＮＮ模型中，通过循环神经网络捕获文本序列的相关
语义特征，由于基础的隐藏层没有门控单元，在ｔ时刻

向前反向传播的过程中，存在梯度消失（大部分情况

下）或者梯度爆炸的情况，使得该结构难以捕捉长距

离依赖，为缓解基础模型带来的缺陷，在隐藏层加入

门控单元 ＬＳＴＭ／ＧＲＵ，通过门（ｇａｔｅ）机制控制隐藏层
中的信息流动，保留了文本间的语义信息，以提高谣

言检测的准确度．最后，通过 ｓｉｇｍｏｉｄ激活函数输出分
类标签，预测是否是谣言．

然而，在谣言爆发的初期，无法获取足够的标记

数据用来训练模型，因此，为能够尽早地检测出社会

网络中的谣言，Ｃｈｅｎ等人［５２］提出结合循环神经网络

和变分自编码器（ＶａｒｉａｔｉｏｎａｌＡｕｔｏＥｎｃｏｄｅｒ）［６１］的无监
督学习模型来学习社会网络用户的网络行为，由于正

常数据与异常数据在降维过程中存在着显著的差

异［６２］，因此利用模型得到输出值和输入的目标值之

间的误差与指定阈值进行比较，判断其是否是谣言．
其中，ＲＮＮ与自编码器（ＡｕｔｏＥｎｃｏｄｅｒ，ＡＥ）的结合模
型如图７所示．

该模型主要分成两个模块进行层次训练，分别为

ＲＮＮ模块和ＡＥ模块．首先将收集到的不同时间节点的
微博数据进行清洗后，建立特征工程，通过微博内容提取

是否有图片，是否有转发，是否是积极态度等１５个特征，
传入ＲＮＮ模块，并在时间维度上进行训练；然后将该模
块的输出结合发博时间，发博来源等其余特征送入 ＡＥ
模块，通过ＡＥ实现无监督的异常检测，通过一系列的矩
阵映射将输出重构成与输入形状相同的结构；最后，使用

欧几里得范式计算ＡＥ模块输入的目标值和输出值之间

８２４１



第　７　期 高玉君：社会网络谣言检测综述

的误差，并与设定的阈值比较，从而判断该推文是否是谣

言．该模型实现了单隐藏层和多隐藏层结构，两层模型的
准确率分别为９２４９％和８９１６％．但该模型只在新浪微
博的谣言数据下进行实验，并不能很好地验证出其在不

同平台数据下的适应性．因此，Ｗｅｎ等人［２３］设计了一个

基于神经网络的模型，该模型采用了跨语言、跨平台的有

限元分析方法，利用不同平台和语言之间的信息相似性

和一致性来验证谣言．Ａｊａｏ等人［６３］利用卷积神经网络

（ＣｏｎｖｏｌｕｔｉｏｎａｌＮｅｕｒａｌＮｅｔｗｏｒｋｓ，ＣＮＮ）和长短期循环神经
网络模型（ＬｏｎｇＳｈｏｒｔＴｅｒｍＲｅｃｕｒｒｅｎｔＮｅｕｒａｌＮｅｔｗｏｒｋＭｏｄ
ｅｌｓ）来检测并分类Ｔｗｉｔｔｅｒ上发布的虚假新闻．该方法无
需任何人工提取外部特征的步骤即可直观地识别与谣言

相关的特征．
传统的基于深度学习的谣言检测方法摆脱了人工

构建特征工程的方式．然而，天然的端到端结构难以把
握谣言信息中的关键成分，模型训练缺乏可控性，训练

时间长且模型复杂．因而引入注意力机制（Ａｔｔｅｎｔｉｏｎ
Ｍｅｃｈａｎｉｓｍ）［３０，６４］进行谣言检测．注意力机制最早提出
于视觉图像［６５］领域，该方法借鉴了人类的注意力思维

方式，模仿人类对图片不同地方的观察侧重点，用以对

图像不同位置施加不同的权重，从而决定更重要的部

分，并提高该部分的权重，降低噪声部分的权重．２０１４
年，Ｂａｈｄａｎａｕ等人［６６］首次将注意力机制引入自然语言

处理领域，该工作首先通过对Ｅｎｃｏｄｅｒ部分的输入和隐
藏状态值经过循环神经网络进行编码，从而输出中间

向量，再由Ｄｅｃｏｄｅｒ部分将中间向量借助另一个循环神
经网络解码成输出向量．

基于注意力机制在谣言检测领域的应用，Ｃｈｅｎ
等人［１１］提出一种基于注意力机制的循环神经网络

模型 ＣａｌｌＡｔＲｕｍｏｒｓ（ＣａｌｌＡｔｔｅｎｔｉｏｎｔｏＲｕｍｏｒｓ），加入注
意力机制从重复、不断变化的推文中提取出隐式与

显式的谣言特征，用于对社会网络信息序列中选择

关注度高的信息进行检测，在模型训练中，采用交叉

熵损失函数和双重随机正则化［６７］相结合的方法，对

输入字矩阵的每个元素进行校正，其损失函数如式

（２）所示：

Ｌ＝－∑
τ

ｔ＝１
∑
Ｃ

ｉ＝１
ｙｔ，ｉｌｏｇｙ′ｔ，ｉ＋λ∑

Ｋ

ｉ＝１
（１－∑

τ

ｔ＝１
ａｔ，ｉ）

２
＋γφ２（２）

其中，ｙｉ表示独热标签向量（ｏｎｅｈｏｔｌａｂｅｌｖｅｃｔｏｒ），ｙ′ｉ表示
在ｔ时刻的二分类概率向量，τ表示总时间，Ｃ表示输出
类的数目，其数值为２（表示谣言或非谣言），λ表示注
意力分配系数，γ表示权值系数，φ代表所有模型参数．

该模型在Ｔｗｉｔｔｅｒ与新浪微博上分别取得８８６３％
和８７１０％准确率．Ｊｉｎ等人［１］在此基础上加入图片这

一特征，使用循环神经网络来学习文本和社会背景（ｓｏ
ｃｉａｌｃｏｎｔｅｘｔ）相结合的表示；使用卷积神经网络训练提

取图像的视觉特征；使用注意力机制对视觉特征和共

同的文本／社会背景特征分配不同权重．融合了文本、
图像和社会背景特征对Ｔｗｉｔｔｅｒ和新浪微博数据集进行
谣言检测，但其在两个数据集上的准确率分别为

７８８％和６８２％，难以保证谣言检测的效果．因此，Ｇｕｏ
等人［３］提出了一种结合社会信息（ｓｏｃｉａｌｉｎｆｏｒｍａｔｉｏｎ）的
层次神经网络（ＨＳＡＢＬＳＴＭ）方法用于谣言检测．首先
建立了表示学习的层次双向长短时记忆模型（Ｈｉｅｒａｒ
ｃｈｉｃａｌＢｉｄｉｒｅｃｔｉｏｎａｌＬｏｎｇＳｈｏｒｔｔｅｒｍＭｅｍｏｒｙＭｏｄｅｌ），然
后通过注意力机制将社会背景整合到网络中，最后在

新浪微博和 Ｔｗｉｔｔｅｒ中进行实验，分别取得 ９４３％和
８４４％的准确率．与Ｇｕｏ等人［３］类似，Ｌｉａｏ等人［６８］通过

采用两层带有注意力机制的双向 ＧＲＵ网络从微博内
容和时间层面分别获取微博序列的隐藏层表示和时间

段序列的隐藏层表示，从而在事件的特征表示中融入

了时间段内各微博间的时序信息．此外，还针对各个时
间段提取了局部用户特征及文本潜在特征，并将这些

特征融入到时间段中，进一步捕获这些特征随时间变

化的隐藏层状态值，最终得到９６８％的谣言检测准确
率．但该方法依赖人工对事件进行时间段划分，在花费
人力及时间的基础上还可能带来信息的丢失．为通过
区别原贴和转发贴来检测谣言，Ｘｕ等人［６９］考虑原帖内

容、转发帖的扩散情况以及用户信息三方面，提出一个

融合神经谣言检测（ＭｅｒｇｅｄＮｅｕｒａｌＲｕｍｏｒＤｅｔｅｃｔｉｏｎ，
ＭＮＲＤ）模型，通过基于内容的注意力机制的原贴编码
和基于扩散的注意力机制的转发编码分别学习从原贴

和转发中提取高层次的特征表示，通过用户特征编码

器对用户信息进行编码，以获取用户可靠性和社会影

响力，结合这些特征对谣言进行检测．在新浪微博数据
集上取得９４４％的准确率．

基于注意力机制的循环神经网络模型不仅具有很

强的特征学习能力，同时能捕获谣言中的重要语义成

分，但其仍存在以下不足：

（１）对数据的需求量大，当样本数据较少时，训练
出来的分类器仍存在分类偏倚［７０］问题．

（２）模型训练周期更长，训练出的模型可解释
性差．

（３）需要 ＧＰＵ来高效优化矩阵运算，对 ＧＰＵ的要
求较高．

５　实验分析
　　为对现有主流谣言检测算法进行客观评价，对比
实验所用的算法选择如表４所示．本文实验数据集选
择公开数据集 Ｃｈｉｎｅｓｅ＿Ｒｕｍｏｒ＿Ｄａｔａｓｅｔ［７１］，实验环境如
表５所示．
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表４　算法选择及基本原理

方法 算法 基本原理

机器学习

逻辑回归（ＬｏｇｉｓｔｉｃＲｅｇｒｅｓｓｉｏｎ，ＬＲ）［３６］ 根据现有数据对分类边界线建立回归公式，以此进行分类．

随机森林（ＲａｎｄｏｍＦｏｒｅｓｔ，ＲＦ）［２０，６５］
利用随机的方式将许多决策树组合成一个森林，并通过投票方式决定测

试样本的最终类别．

支持向量机（ＳｕｐｐｏｒｔＶｅｃｔｏｒＭａｃｈｉｎｅ，ＳＶＭ）［８，２５］ 寻找一个超平面对给定的包含正例和反例的样本集合进行分割．

决策树（ＤｅｃｉｓｉｏｎＴｒｅｅｓ，ＤＴ）［８，２４］ 根据数据的属性采用树状结构建立决策模型．

朴素贝叶斯（Ｎａ?ｖｅＢａｙｅｓｉａｎ，ＮＢ）［２１，２４］ 基于贝叶斯定理和特征条件独立性假设的多分类．

深度学习

循环神经网络（ＲｅｃｕｒｒｅｎｔＮｅｕｒａｌＮｅｔｗｏｒｋ，ＲＮＮ）［５２，５５］
以序列数据为输入，在序列的演进方向进行递归，且所有节点（循环单

元）按链式连接．

长短期记忆（ＬｏｎｇＳｈｏｒｔＴｅｒｍＭｅｍｏｒｙ，ＬＳＴＭ）［３，５５］
通过门控机制使基本ＲＮＮ不仅能记忆过去的信息，同时还能选择性遗忘
一些不重要的信息，从而对长期语境等关系进行建模，为解决基本 ＲＮＮ
存在的长期依赖问题而专门设计，是ＲＮＮ的一种变体．

门控循环单元（ＧａｔｅｄＲｅｃｕｒｒｅｎｔＵｎｉｔ，ＧＲＵ）［５５，６８］
基于ＬＳＴＭ算法思想在保留长期序列信息下减少梯度消失问题，通过更
少的门控单元及参数，实现与ＬＳＴＭ相差无几的训练效果．

长短期记忆＋注意力机制（ＬＳＴＭ＋Ａｔｔｅｎｔｉｏｎ）［３，１１，６６］
在ＬＳＴＭ的模型上加入Ａｔｔｅｎｔｉｏｎ层，通过 Ａｔｔｅｎｔｉｏｎ机制将注意力集中在
对当前任务更重要的向量上，即给不同向量分配不同权值．

门控循环单元＋注意力机制（ＧＲＵ＋Ａｔｔｅｎｔｉｏｎ）［１１，６８］
在ＧＲＵ的模型上加入Ａｔｔｅｎｔｉｏｎ层，减少门控单元及参数的基础上实现更
好的权值分配

表５　实验环境

ＣＰＵ ＩｎｔｅｌＩＣｏｒｅＩｉ７９７００ＫＣＰＵ＠ ３６０ＧＨｚ

ＧＰＵ ＮＶＩＤＩＡＧｅＦｏｒｃｅＧＴＸ１０８０Ｔｉ

内存 ３２ＧＢ

表６　特征及其描述

类别 特征 特征描述

文本特征
ｔｅｘｔ＿ｌｅｎｇｔｈ 文本的长度

ｍａｒｋ＿ｎｕｍ 文中！，？等标签的数量

用户特征

ｆｒｉｅｎｄｓ 好友数

ｆｏｌｌｏｗｅｒｓ 粉丝数

ｃｏｍｍｅｎｔｓ 评论数

ｌｉｋｅｓ 点赞数

传播特征
ｒｅｐｏｒｔｓ 转发数

ｍｅｎｔｉｏｎ＿ｎｕｍ 文中＠符号的数量

模因特征
ｕｒｌ＿ｎｕｍ 文中ＵＲＬ的数量

ｈａｓｈｔａｇ＿ｎｕｍ 文中Ｈａｓｈｔａｇ的数量

５１　机器学习对比实验
早期基于机器学习的谣言检测方法侧重于特征的

提取．如表６所示，本文参考［８，２１，２５，４６］，选择微博信息中

的“文本特征”、“用户特征”、“传播特征”、“模因特征”

四大类特征，用于表征模型中的微博数据．图８显示通
过皮尔逊相关系数（ＰｅａｒｓｏｎＣｏｒｒｅｌａｔｉｏｎＣｏｅｆｆｉｃｉｅｎｔ，

ＰＣＣｓ）［７２］度量数据集中各个特征与谣言之间的相关程
度．为了验证模型、特征与谣言检测的关系，本文将特
征分为三组：Ｂａｓｅ、Ｂａｓｅ＋Ａ、Ｂａｓｅ＋Ｂ．其中，Ｂａｓｅ为根据
相关系数选择的基准特征，Ｂａｓｅ＋Ａ在基准特征中引入
了参考文献［２７］中提出的 ｌｏｃａｔｉｏｎ（微博时间发生地
点）与ｓｏｕｒｃｅ（微博使用终端类型）两个特征．Ｂａｓｅ＋Ｂ
借鉴参考文献［４７］加入了质疑率、单位时间关注好友
数目两个特征．三组特征在五种主流机器学习算法下
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的ＲＯＣ曲线如图９所示．
图９表明，在相同算法下，加入新特征后谣言检测

准确率均有所提升；除决策树外，在相同特征下，不同

算法的ＡＵＣ值［７３］相差不足００３．其中，造成决策树算
法准确率普遍下降的原因在于其训练模型的同时对基

线特征进行再次筛选，导致用于表征微博特征向量的

特征数目减少，因此效果略逊于其他算法．
上述实验结果表明，对基于推理的机器学习方法

而言，如何选择显著的特征向量表征数据是提高谣言

分类器的关键，而模型选择对于谣言识别性能的影响

则相对较小．

５２　深度学习对比实验
基于深度学习的谣言检测方法无需进行特征工

程，算法具有极强的特征学习能力．为更加客观公正地
对五种基于深度学习的谣言检测算法进行评估，本文

选择当前研究中主流的五种深度学习算法，并全部选

择单层隐藏层，以防止由于模型过于复杂而造成的过

拟合现象．五种算法均通过反复调参，经过３０×（３３８５
×０８／３２）次迭代（Ｉｔｅｒａｔｉｏｎ），得出的实验结果如图１０
所示．

图１０清晰地显示了五种深度学习算法的准确率
（Ａｃｃｕｒａｃｙ）及其损失函数值（Ｌｏｓｓ）随轮次（Ｅｐｏｃｈ）变化
的情况．相比之下，基础ＲＮＮ只有７８％的准确率，且其

损失函数值高达０５０；在隐藏层中加入 ＬＳＴＭ及 ＧＲＵ
后的准确率分别为７９％和８１％，两者的损失函数值则
分别比传统ＲＮＮ降低了００６和０１３；而ＬＳＴＭ＋Ａｔｔｅｎ
ｔｉｏｎ和ＧＲＵ＋Ａｔｔｅｎｔｉｏｎ两种算法的准确率均达到８５％
以上，但由于加入Ａｔｔｅｎｔｉｏｎ机制也使得模型更加复杂，
从而造成过拟合现象．因此其损失函数值从第５个轮
次开始呈现上升趋势，并一度超过另外三种算法的损

失函数值．造成以上结果的原因主要在于数据样本数
量不足且数据分布不均匀，难以支撑深度学习算法中

所需的大量数据用以训练及测试模型的要求．同时，模
型复杂度的增加也导致模型极其容易造成过拟合

现象．
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综上，基于结构的深度学习方法相较基于推理的

机器学习方法在性能上有了较大的提高．原因在于微
博信息从本质上是一种时序数据，而深度学习算法可

以提取丰富的潜在特征，并因此进一步捕获这些特征

随时间变化的隐藏层状态值，提升谣言检测的准确率．
而传统的机器学习算法则缺乏对时序数据进行处理的

功能．因此，即使在小样本情况下，基于深度学习的谣
言检测算法整体表现仍优于基于机器学习的谣言检测

算法，这也是近年来谣言检测领域的研究者不断在各

种深度学习算法中探索的重要原因之一．

６　研究挑战
　　尽管社会网络谣言检测技术已经取得了长足的发
展，并在各种社会网络平台的应用中取得了不错的效

果．但社会网络谣言检测问题依然存在如下挑战：
（１）对谣言以及非谣言数据的类型缺乏必要的分

析，缺少灵活、准确的信息表征手段，试图使用一套通

用的特征集合表征社会网络中的全部信息，训练出来

的谣言分类器容易陷入“过拟合”的状态［５２］．由于社会
网络安全策略的限制，现有方法主要采取基于关键字

或基于监控用户两种采集方式，具有非常强的同质性，

难以真实有效地获取社会网络中不同类别的信息以及

不同社会网络中用户的行为．因此，即使训练出来的分
类器在训练数据集合中具有较好的表现，在实际应用

中也存在检测率低，误报率较高的问题．
（２）缺乏应对突发、海量的社会网络信息的自适应

处理能力，现有方法试图对社会网络中所有信息或是

所有主题信息的真实性进行鉴别，检测时延大、效率

低．在面对新发布的信息时，由于缺少必要的线索，存
在检测的“冷启动”问题［７４］．在面对这类信息时，现有
的谣言检测手段往往会显得束手无策，无法在谣言信

息造成较大影响之前就进行有效的预防，而只能检测

出当前已经在社会网络中广为传播的谣言信息．因此，
如何在谣言造成较大影响之前检测出谣言是当前社会

网络谣言检测领域最迫切需要解决的问题．
（３）缺少有效应对训练数据集存在的不均衡与小

样本问题的技术手段，导致训练出来谣言分类器存在

较为严重的“分类偏倚”问题［７０］．由于社会网络中正常
信息远远多于谣言信息，以及社会网络中的基于个人

隐私保护的安全保护策略，现有方法收集的数据集中

正常信息与谣言信息的数量具有严重的不均衡性．基
于这种数据集训练出来的谣言检测模型在判别时倾向

于数据量大的数据类别，导致谣言检测模型检测结果

误报率较高，甚至检测模型完全失效，无法真正有效地

应用在不断变化的社会网络平台中．
综上所述，现有的社会网络谣言检测方法在面对

不断变化的社会网络信息时存在着新的挑战．研究与
开发实时、准确与自适应性强的社会网络谣言检测技

术仍然是网络安全与网络舆情领域的迫切需求．

７　结论
　　自媒体时代下的谣言检测已经刻不容缓．如何在
海量信息中准确高效地检测出谣言信息，是净化网络

环境，维护网络空间安全亟待解决的关键问题之一．本
文以社会网络谣言检测问题面临的挑战作为主线，从

谣言检测技术的发展历程与谣言检测流程两个维度出

发，分别针对现有谣言检测领域相关模型、技术与方法

进行归纳与总结．本文不仅对研究者有借鉴学习作用，
还将对网络舆情监测和引导具有重要的实际应用

价值．
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［Ａ］．Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ２５ｔｈＡＣＭ ＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒ
ｅｎｃｅｏｎＭｕｌｔｉｍｅｄｉａ［Ｃ］．ＡＣＭ，２０１７．７９５－８１６．

［２］汪林玉，谷科，余飞，等．基于个人意愿的社会网络团体
结构与信息检测方案［Ｊ］．电子学报，２０１８，４６（４）：８８６
－８９５．
ＷＡＮＧＬＹ，ＧＵＫ，ＹＵＦ，ｅｔａｌ．Ｓｏｃｉａｌｃｏｍｍｕｎｉｔｙｓｔｒｕｃ
ｔｕｒｅａｎｄｉｎｆｏｒｍａｔｉｏｎｄｅｔｅｃｔｉｏｎｓｃｈｅｍｅｂａｓｅｄｏｎｐｅｒｓｏｎａｌ
ｗｉｌｌｉｎｇｎｅｓｓ［Ｊ］．ＡｃｔａＥｌｅｃｔｒｏｎｉｃａＳｉｎｉｃａ，２０１８，４６（４）：８８６
－８９５．（ｉｎＣｈｉｎｅｓｅ）

［３］ＧＵＯＨ，ＣＡＯＪ，ＺＨＡＮＧＹ，ｅｔａｌ．Ｒｕｍｏｒｄｅｔｅｃｔｉｏｎｗｉｔｈ
ｈｉｅｒａｒｃｈｉｃａｌｓｏｃｉａｌａｔｔｅｎｔｉｏｎｎｅｔｗｏｒｋ［Ａ］．Ｐｒｏｃｅｅｄｉｎｇｓｏｆ
ｔｈｅ２７ｔｈＡＣＭＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＩｎｆｏｒｍａｔｉｏｎａｎｄ
ＫｎｏｗｌｅｄｇｅＭａｎａｇｅｍｅｎｔ［Ｃ］．ＡＣＭ，２０１８．９４３－９５１．

［４］吴奇，陈福才，黄瑞阳，等．基于语义路径的异质网络社
区发现方法［Ｊ］．电子学报，２０１６，４４（６）：１４６５－１４７１．
ＷＵＱ，ＣＨＥＮＦＣ，ＨＵＡＮＧＲＹ，ｅｔａｌ．Ｃｏｍｍｕｎｉｔｙｄｅｔｅｃ
ｔｉｏｎｉｎｈｅｔｅｒｏｇｅｎｅｏｕｓｎｅｔｗｏｒｋｗｉｔｈｓｅｍａｎｔｉｃｐａｔｈｓ［Ｊ］．Ａｃ
ｔａＥｌｅｃｔｒｏｎｉｃａＳｉｎｉｃａ，２０１６，４４（６）：１４６５－１４７１．（ｉｎＣｈｉ
ｎｅｓｅ）

［５］ＭＡＪ，ＧＡＯＷ，ＷＯＮＧＫＦ．Ｒｕｍｏｒｄｅｔｅｃｔｉｏｎｏｎｔｗｉｔｔｅｒｗｉｔｈ
ｔｒｅｅｓｔｒｕｃｔｕｒｅｄｒｅｃｕｒｓｉｖｅｎｅｕｒａｌｎｅｔｗｏｒｋｓ［Ａ］．Ｐｒｏｃｅｅｄｉｎｇｓｏｆ
ｔｈｅ５６ｔｈＡｎｎｕａｌＭｅｅｔｉｎｇｏｆｔｈｅＡｓｓｏｃｉａｔｉｏｎｆｏｒＣｏｍｐｕｔａｔｉｏｎａｌ
Ｌｉｎｇｕｉｓｔｉｃｓ（Ｖｏｌｕｍｅ１：ＬｏｎｇＰａｐｅｒｓ）［Ｃ］．Ａｓｓｏｃｉａｔｉｏｎｆｏｒ
ＣｏｍｐｕｔａｔｉｏｎａｌＬｉｎｇｕｉｓｔｉｃｓ，２０１８．１９８０－１９８９．

［６］ＣＡＯＪ，ＧＵＯＪ，ＬＩＸ，ｅｔａｌ．Ａｕｔｏｍａｔｉｃｒｕｍｏｒｄｅｔｅｃｔｉｏｎｏｎ
ｍｉｃｒｏｂｌｏｇｓ：Ａ ｓｕｒｖｅｙ［Ｊ］．ａｒＸｉｖＰｒｅｐｒｉｎｔ，２０１８，ａｒＸｉｖ：
１８０７．０３５０５．

［７］微博发布２０１８年辟谣报告中国互联网联合辟谣平台
［ＥＢ／ＯＬ］．ｈｔｔｐ：／／ｗｗｗ．ｐｉｙａｏ．ｏｒｇ．ｃｎ／２０１９０２／０３／ｃ＿
１２１００５３８０４．ｈｔｍ．［２０１９０５１２］．

２３４１
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［８］ＣＡＳＴＩＬＬＯＣ，ＭＥＮＤＯＺＡＭ，ＰＯＢＬＥＴＥＢ．Ｉｎｆｏｒｍａｔｉｏｎ
ｃｒｅｄｉｂｉｌｉｔｙｏｎｔｗｉｔｔｅｒ［Ａ］．Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ２０ｔｈＩｎｔｅｒｎａ
ｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＷｏｒｌｄＷｉｄｅＷｅｂ［Ｃ］．ＡＣＭ，２０１１．
６７５－６８４．

［９］姜维，张重生，殷绪成．基于深度学习的场景文字检测综
述［Ｊ］．电子学报，２０１９，４７（５）：１１５２－１１６１．
ＪＡＮＧＷ，ＺＨＡＮＧＣＳ，ＹＩＮＸＣ．Ｄｅｅｐｌｅａｒｎｉｎｇｂａｓｅｓｃｅｎｅ
ｔｅｘｔｄｅｔｅｃｔｉｏｎ：ａｓｕｒｖｅｙ［Ｊ］．ＡｃｔａＥｌｅｃｔｒｏｎｉｃａＳｉｎｉｃａ，２０１９，
４７（５）：１１５２－１１６１．（ｉｎＣｈｉｎｅｓｅ）

［１０］ＷＵＬ，ＬＩＪ，ＨＵＸ，ｅｔａｌ．ＧｌｅａｎｉｎｇＷｉｓｄｏｍ ｆｒｏｍ ｔｈｅ
Ｐａｓｔ：ＥａｒｌｙＤｅｔｅｃｔｉｏｎｏｆＥｍｅｒｇｉｎｇＲｕｍｏｒｓｉｎＳｏｃｉａｌ
Ｍｅｄｉａ［Ｇ］．２０１７．９９－１０７．

［１１］ＣＨＥＮＴ，ＷＵＬ，ＬＩＸ，ｅｔａｌ．Ｃａｌｌａｔｔｅｎｔｉｏｎｔｏｒｕｍｏｒｓ：
Ｄｅｅｐａｔｔｅｎｔｉｏｎｂａｓｅｄｒｅｃｕｒｒｅｎｔｎｅｕｒａｌｎｅｔｗｏｒｋｓｆｏｒｅａｒｌｙ
ｒｕｍｏｒｄｅｔｅｃｔｉｏｎ［Ａ］．ＴｒｅｎｄｓａｎｄＡｐｐｌｉｃａｔｉｏｎｓｉｎＫｎｏｗｌ
ｅｄｇｅＤｉｓｃｏｖｅｒｙａｎｄＤａｔａＭｉｎｉｎｇ［Ｃ］．Ｓｐｒｉｎｇｅｒ，２０１８．４０
－５２．

［１２］ＣＡＮＤ?ＳＥＪ，ＬＩＸ，ＭＡＹ，ｅｔａｌ．Ｒｏｂｕｓｔｐｒｉｎｃｉｐａｌｃｏｍ
ｐｏｎｅｎｔａｎａｌｙｓｉｓ？［Ｊ］．ＪｏｕｒｎａｌｏｆｔｈｅＡＣＭ （ＪＡＣＭ），
２０１１，５８（３）：１１．

［１３］李康，李亚敏，胡学敏，等．基于卷积神经网络的鲁棒高
精度目标跟踪算法［Ｊ］．电子学报，２０１７，４５（９）：２０８７
－２０９３．
ＬＩＫ，ＬＩＹＭ，ＨＵＸＭ，ｅｔａｌ．Ａｒｏｂｕｓｔａｎｄａｃｃｕｒａｔｅｏｂ
ｊｅｃｔｔｒａｃｋｉｎｇａｌｇｏｒｉｔｈｍｂａｓｅｄｏｎｃｏｎｖｏｌｕｔｉｏｎａｌｎｅｕｒａｌｎｅｔ
ｗｏｒｋ［Ｊ］．ＡｃｔａＥｌｅｃｔｒｏｎｉｃａＳｉｎｉｃａ，２０１７，４５（９）：２０８７－
２０９３．（ｉｎＣｈｉｎｅｓｅ）

［１４］ＧＯＯＤＦＥＬＬＯＷ Ｉ，ＢＥＮＧＩＯＹ，ＣＯＵＲＶＩＬＬＥＡ．Ｄｅｅｐ
Ｌｅａｒｎｉｎｇ［Ｍ］．ＭＩＴＰｒｅｓｓ，２０１６．

［１５］陈燕方，李志宇，梁循，等．在线社会网络谣言检测综述
［Ｊ］．计算机学报，２０１８，４１（７）：１６４８－１６７７．
ＣＨＥＮＹＦ，ＬＩＺＹ，ＬＩＡＮＧＸ，ｅｔａｌ．Ｒｅｖｉｅｗｏｎｒｕｍｏｒｄｅ
ｔｅｃｔｉｏｎｏｆｏｎｌｉｎｅｓｏｃｉａｌｎｅｔｗｏｒｋｓ［Ｊ］．ＣｈｉｎｅｓｅＪｏｕｒｎａｌｏｆ
Ｃｏｍｐｕｔｅｒｓ，２０１８，４１（７）：１６４８－１６７７．（ｉｎＣｈｉｎｅｓｅ）

［１６］ＺＵＢＩＡＧＡＡ，ＡＫＥＲＡ，ＢＯＮＴＣＨＥＶＡＫ，ｅｔａｌ．Ｄｅｔｅｃ
ｔｉｏｎａｎｄｒｅｓｏｌｕｔｉｏｎｏｆｒｕｍｏｒｓｉｎｓｏｃｉａｌｍｅｄｉａ：Ａｓｕｒｖｅｙ
［Ｊ］．ＡＣＭ ＣｏｍｐｕｔｉｎｇＳｕｒｖｅｙｓ，２０１８，５１（２）：３２：１－
３２：３６．

［１７］邓国峰，唐贵伍．网络谣言传播及其社会影响研究［Ｊ］．
求索，２００５，（１０）：８８－９０．
ＤＥＮＧＧＦ，ＴＡＮＧＧＷ．Ｉｎｔｅｒｎｅｔｒｕｍｏｒｃｏｍｍｕｎｉｃａｔｉｏｎ
ａｎｄｉｔｓｓｏｃｉａｌｉｍｐａｃｔｒｅｓｅａｒｃｈ［Ｊ］．Ｓｅｅｋｅｒ，２００５，（１０）：８８
－９０．（ｉｎＣｈｉｎｅｓｅ）

［１８］ＭＣＡＲＴＨＵＲＴ，ＬＡＭＭＣＡＲＴＨＵＲＪ，ＦＯＮＴＡＩＮＥＬ．
ＯｘｆｏｒｄＣｏｍｐａｎｉｏｎｔｏｔｈｅＥｎｇｌｉｓｈＬａｎｇｕａｇｅ［Ｍ］．ＯＵＰ
Ｏｘｆｏｒｄ，２０１８．

［１９］ＨＡＬＬＭ Ａ．Ｃｏｒｒｅｌａｔｉｏｎｂａｓｅｄｆｅａｔｕｒｅｓｅｌｅｃｔｉｏｎｆｏｒｍａ
ｃｈｉｎｅｌｅａｒｎｉｎｇ［Ａ］．ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＳｅｖｅｎｔｅｅｎｔｈＩｎｔｅｒ
ｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＭａｃｈｉｎｅＬｅａｒｎｉｎｇ［Ｃ］．ＡＣＭ，

２０００．３５９－３６６．
［２０］ＫＷＯＮＳ，ＣＨＡＭ，ＪＵＮＧＫ，ｅｔａｌ．Ｐｒｏｍｉｎｅｎｔｆｅａｔｕｒｅｓｏｆ

ｒｕｍｏｒｐｒｏｐａｇａｔｉｏｎｉｎｏｎｌｉｎｅｓｏｃｉａｌｍｅｄｉａ［Ａ］．ＩＥＥＥ１３ｔｈ
ＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＤａｔａＭｉｎｉｎｇ［Ｃ］．ＵＳＡ：
ＩＥＥＥ，２０１３．１１０３－１１０８．

［２１］ＱＡＺＶＩＮＩＡＮＶ，ＲＯＳＥＮＧＲＥＮＥ，ＲＡＤＥＶＤ，ｅｔａｌ．Ｒｕ
ｍｏｒｈａｓｉｔ：Ｉｄｅｎｔｉｆｙｉｎｇｍｉｓｉｎｆｏｒｍａｔｉｏｎｉｎｍｉｃｒｏｂｌｏｇｓ［Ａ］．
ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＣｏｎｆｅｒｅｎｃｅｏｎＥｍｐｉｒｉｃａｌＭｅｔｈｏｄｓｉｎ
ＮａｔｕｒａｌＬａｎｇｕａｇｅＰｒｏｃｅｓｓｉｎｇ［Ｃ］．ＵＳＡ：ＡＣＭ，２０１１．
１５８９－１５９９．

［２２］Ｓｎｏｐｅｓ．ｃｏｍ．ＴｈｅＤｅｆｉｎｉｔｉｖｅＦａｃｔＣｈｅｃｋｉｎｇＳｉｔｅａｎｄＲｅｆ
ｅｒｅｎｃｅＳｏｕｒｃｅＦｏｒＵｒｂａｎＬｅｇｅｎｄｓ，Ｆｏｌｋｌｏｒｅ，Ｍｙｔｈｓ，Ｒｕ
ｍｏｒｓ，ａｎｄ Ｍｉｓｉｎｆｏｒｍａｔｉｏｎ［ＥＢ／ＯＬ］．ｈｔｔｐｓ：／／ｗｗｗ．
ｓｎｏｐｅｓ．ｃｏｍ／．［２０１９０５１４］．

［２３］ＷＥＮＷ，ＳＵＳ，ＹＵＺ．ＣｒｏｓｓＬｉｎｇｕａｌＣｒｏｓｓＰｌａｔｆｏｒｍＲｕ
ｍｏｒＶｅｒｉｆｉｃａｔｉｏｎＰｉｖｏｔｉｎｇｏｎＭｕｌｔｉｍｅｄｉａＣｏｎｔｅｎｔ［ＯＬ］．
ｈｔｔｐｓ：／／ａｒｘｉｖ．ｏｒｇ／ａｂｓ／１８０８．０４９１１．２０１８．

［２４］ＳＵＮＳ，ＬＩＵＨ，ＨＥＪ，ｅｔａｌ．ＤｅｔｅｃｔｉｎｇｅｖｅｎｔｒｕｍｏｒｓｏｎＳｉ
ｎａＷｅｉｂｏａｕｔｏｍａｔｉｃａｌｌｙ［Ａ］．ＩＳＨＩＫＡＷＡＹ，ＬＩＪ，ＷＡＮＧ
Ｗ，ｅｔａｌ．ＷｅｂＴｅｃｈｎｏｌｏｇｉｅｓａｎｄＡｐｐｌｉｃａｔｉｏｎｓ［Ｍ］．Ｂｅｒ
ｌｉｎ，Ｈｅｉｄｅｌｂｅｒｇ：ＳｐｒｉｎｇｅｒＢｅｒｌｉｎＨｅｉｄｅｌｂｅｒｇ，２０１３．１２０
－１３１．

［２５］ＷＵＫ，ＹＡＮＧＳ，ＺＨＵＫＱ．Ｆａｌｓｅｒｕｍｏｒｓｄｅｔｅｃｔｉｏｎｏｎ
ＳｉｎａＷｅｉｂｏｂｙｐｒｏｐａｇａｔｉｏｎｓｔｒｕｃｔｕｒｅｓ［Ａ］．ＩＥＥＥ３１ｓｔＩｎ
ｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＤａｔａＥｎｇｉｎｅｅｒｉｎｇ［Ｃ］．ＵＳＡ：
ＩＥＥＥ，２０１５．６５１－６６２．

［２６］ＣＡＩＧ，ＢＩＭ，ＬＩＵＪ．Ａｎｏｖｅｌｒｕｍｏｒｄｅｔｅｃｔｉｏｎｍｅｔｈｏｄ
ｂａｓｅｄｏｎｌａｂｅｌｅｄｃａｓｃａｄｅｐｒｏｐａｇａｔｉｏｎｔｒｅｅ［Ａ］．Ｔｈｅ１３ｔｈ
ＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＮａｔｕｒａｌＣｏｍｐｕｔａｔｉｏｎ，Ｆｕｚｚｙ
ＳｙｓｔｅｍｓａｎｄＫｎｏｗｌｅｄｇｅＤｉｓｃｏｖｅｒｙ（ＩＣＮＣＦＳＫＤ）［Ｃ］．
ＵＳＡ：ＩＥＥＥ，２０１７．２１８５－２１９４．

［２７］ＹＡＮＧＦ，ＬＩＵＹ，ＹＵＸ，ｅｔａｌ．Ａｕｔｏｍａｔｉｃｄｅｔｅｃｔｉｏｎｏｆｒｕ
ｍｏｒｏｎＳｉｎａＷｅｉｂｏ［Ａ］．ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＡＣＭＳＩＧＫ
ＤＤＷｏｒｋｓｈｏｐｏｎＭｉｎｉｎｇＤａｔａＳｅｍａｎｔｉｃｓ［Ｃ］．ＵＳＡ：
ＡＣＭ，２０１２．１３．

［２８］ＣＡＯＪ，ＪＩＮＺ，ＺＨＡＮＧＹ．ＭＣＧＩＣＴａｔＭｅｄｉａＥｖａｌ２０１６
ｖｅｒｉｆｙｉｎｇｔｗｅｅｔｓｆｒｏｍｂｏｔｈｔｅｘｔａｎｄｖｉｓｕａｌｃｏｎｔｅｎｔ［Ａ］．
ＭｅｄｉａＥｖａｌ２０１６Ｗｏｒｋｓｈｏｐ［Ｃ］．ＭｅｄｉａＥｖａｌ，２０１６．１－３．

［２９］ＤＯＮＧＳ，ＦＡＮＦＨ，ＨＵＡＮＧＹＣ．Ｓｔｕｄｉｅｓｏｎｔｈｅｐｏｐｕｌａ
ｔｉｏｎｄｙｎａｍｉｃｓｏｆａｒｕｍｏｒｓｐｒｅａｄｉｎｇｍｏｄｅｌｉｎｏｎｌｉｎｅｓｏｃｉａｌ
ｎｅｔｗｏｒｋｓ［Ｊ］．ＰｈｙｓｉｃａＡ：ＳｔａｔｉｓｔｉｃａｌＭｅｃｈａｎｉｃｓａｎｄｉｔｓＡｐ
ｐｌｉｃａｔｉｏｎｓ，２０１８，４９２：１０－２０．

［３０］ＩＴＴＩＬ，ＫＯＣＨＣ，ＮＩＥＢＵＲＥ．Ａｍｏｄｅｌｏｆｓａｌｉｅｎｃｙｂａｓｅｄ
ｖｉｓｕａｌａｔｔｅｎｔｉｏｎｆｏｒｒａｐｉｄｓｃｅｎｅａｎａｌｙｓｉｓ［Ｊ］．ＩＥＥＥＴｒａｎｓ
ａｃｔｉｏｎｓｏｎＰａｔｔｅｒｎＡｎａｌｙｓｉｓ＆ＭａｃｈｉｎｅＩｎｔｅｌｌｉｇｅｎｃｅ，１９９８
（１１）：１２５４－１２５９．

［３１］ＣｏｎｔｒｉｂｕｔｅｔｏＮＬＰＩＲｔｅａｍ／ＮＬＰＩＲＤｅｖｅｌｏｐｍｅｎｔｂｙＣｒｅａ
ｔｉｎｇａｎＡｃｃｏｕｎｔｏｎＧｉｔＨｕｂ［ＯＬ］．ｈｔｔｐｓ：／／ｇｉｔｈｕｂ．ｃｏｍ／
ＮＬＰＩＲｔｅａｍ／ＮＬＰＩＲ／ｐｒｏｊｅｃｔｓ．２０１９．
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［３２］ＴＨＵＣＴＣ：一个高效的中文文本分类工具［ＥＢ／ＯＬ］．ｈｔ
ｔｐ：／／ｔｈｕｃｔｃ．ｔｈｕｎｌｐ．ｏｒｇ／．［２０１９０５１４］．

［３３］ＺＨＡＮＧＹ，ＬＩＺ，ＧＡＯＣ，ｅｔａｌ．Ｍｏｂｉｌｅｓｏｃｉａｌｂｉｇｄａｔａ：
Ｗｅｃｈａｔｍｏｍｅｎｔｓｄａｔａｓｅｔ，ｎｅｔｗｏｒｋａｐｐｌｉｃａｔｉｏｎｓ，ａｎｄｏｐｐｏｒ
ｔｕｎｉｔｉｅｓ［Ｊ］．ＩＥＥＥＮｅｔｗｏｒｋ，２０１８，３２（３）：１４６－１５３．

［３４］ＬＩＭ Ｓ，ＨＡＯＪ，ＬＵＺ，ｅｔａｌ．Ａｐｐｒｏｘｉｍａｔｉｎｇｔｈｅｋｍｉｎｉ
ｍｕｍｄｉｓｔａｎｃｅｒｕｍｏｒｓｏｕｒｃｅｄｅｔｅｃｔｉｏｎｉｎｏｎｌｉｎｅｓｏｃｉａｌｎｅｔ
ｗｏｒｋｓ［Ａ］．Ｔｈｅ２７ｔｈＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＣｏｍｐｕｔ
ｅｒＣｏｍｍｕｎｉｃａｔｉｏｎａｎｄＮｅｔｗｏｒｋｓ（ＩＣＣＣＮ）［Ｃ］．ＵＳＡ：
ＩＥＥＥ，２０１８．１－９．

［３５］柏文言，张闯，徐克付，等．一种融合用户关系的自适应
微博话题跟踪方法［Ｊ］．电子学报，２０１７，４５（６）：１３７５
－１３８１．
ＢＡＩＷＹ，ＺＨＡＮＧＣ，ＸＵＫＦ，ｅｔａｌ．Ａｓｅｌｆａｄａｐｔｉｖｅｍｉ
ｃｒｏｂｌｏｇｔｏｐｉｃｔｒａｃｋｉｎｇｍｅｔｈｏｄｂｙｕｓｅｒｒｅｌａｔｉｏｎｓｈｉｐ［Ｊ］．
ＡｃｔａＥｌｅｃｔｒｏｎｉｃａＳｉｎｉｃａ，２０１７，４５（６）：１３７５－１３８１．（ｉｎ
Ｃｈｉｎｅｓｅ）

［３６］ＧＩＡＳＥＭＩＤＩＳＧ，ＳＩＮＧＬＥＴＯＮＣ，ＡＧＲＡＦＩＯＴＩＳＩ，ｅｔａｌ．
ＤｅｔｅｒｍｉｎｉｎｇｔｈｅｖｅｒａｃｉｔｙｏｆｒｕｍｏｕｒｓｏｎＴｗｉｔｔｅｒ［Ａ］．Ｉｎ
ｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＳｏｃｉａｌＩｎｆｏｒｍａｔｉｃｓ［Ｃ］．Ｓｐｒｉｎｇ
ｅｒ，２０１６．１８５－２０５．

［３７］ＦａｃｔＣｈｅｃｋ．ｏｒｇ［ＥＢ／ＯＬ］．ｈｔｔｐｓ：／／ｗｗｗ．ｆａｃｔｃｈｅｃｋ．ｏｒｇ／．
［２０１９０５１４］．

［３８］Ｓｎｏｐｅｓ．ｃｏｍ．ＴｈｅＤｅｆｉｎｉｔｉｖｅＦａｃｔＣｈｅｃｋｉｎｇＳｉｔｅａｎｄＲｅｆ
ｅｒｅｎｃｅＳｏｕｒｃｅｆｏｒＵｒｂａｎＬｅｇｅｎｄｓ，Ｆｏｌｋｌｏｒｅ，Ｍｙｔｈｓ，Ｒｕ
ｍｏｒｓ，ａｎｄＭｉｓｉｎｆｏｒｍａｔｉｏｎ［ＯＬ］．ｈｔｔｐｓ：／／ｗｗｗ．ｓｎｏｐｅｓ．
ｃｏｍ．２０１９．

［３９］微博辟谣的微博＿微博［ＥＢ／ＯＬ］．ｈｔｔｐｓ：／／ｗｅｉｂｏ．ｃｏｍ／
ｗｅｉｂｏｐｉｙａｏ？ｒｅｆｅｒ＿ｆｌａｇ＝１００５０５５０１３＿＆ｉｓ＿ａｌｌ＝１．［２０１９
０５１２］．

［４０］微博社区管理中心［ＥＢ／ＯＬ］．ｈｔｔｐｓ：／／ｓｅｒｖｉｃｅ．ａｃｃｏｕｎｔ．
ｗｅｉｂｏ．ｃｏｍ／？ｂｏｔｔｏｍｎａｖ＝１＆ｗｖｒ＝６＆ｉｓ＿ｒｅｄｉｒｅｃｔｅｄ＝１．
［２０１９０５２０］．

［４１］ＷＡＮＧＡＨ．Ｄｏｎ’ｔｆｏｌｌｏｗｍｅ：ＳｐａｍｄｅｔｅｃｔｉｏｎｉｎＴｗｉｔｔｅｒ
［Ａ］．２０１０ＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＳｅｃｕｒｉｔｙａｎｄ
Ｃｒｙｐｔｏｇｒａｐｈｙ（ＳＥＣＲＹＰＴ）［Ｃ］．Ｓｐｒｉｎｇｅｒ，２０１０．１－１０．

［４２］ＲＡＴＫＩＥＷＩＣＺＪ，ＣＯＮＯＶＥＲＭ，ＭＥＩＳＳＭ，ｅｔａｌ．Ｄｅｔｅｃ
ｔｉｎｇａｎｄｔｒａｃｋｉｎｇｔｈｅｓｐｒｅａｄｏｆａｓｔｒｏｔｕｒｆｍｅｍｅｓｉｎｍｉｃｒｏｂ
ｌｏｇｓｔｒｅａｍｓ［Ｊ］．ａｒＸｉｖＰｒｅｐｒｉｎｔ，２０１０，ａｒＸｉｖ：１０１１．３７６８．

［４３］ＢＬＥＩＤＭ．ＩｎｔｒｏｄｕｃｔｉｏｎｔｏＰｒｏｂａｂｉｌｉｓｔｉｃＴｏｐｉｃＭｏｄｅｌｓ
［ＯＬ］．ｈｔｔｐｓ：／／ｗｗｗ．ｓｅａｓ．ｈａｒｖａｒｄ．ｅｄｕ／ｃｏｕｒｓｅｓ／ｃｓ２８１／
ｐａｐｅｒｓ／ｂｌｅｉ２０１１．ｐｄｆ．２０１９．

［４４］ＢＬＥＩＤＭ，ＮＧＡＹ，ＪＯＲＤＡＮＭＩ．Ｌａｔｅｎｔｄｉｒｉｃｈｌｅｔａｌｌｏ
ｃａｔｉｏｎ［Ｊ］．ＪｏｕｒｎａｌｏｆＭａｃｈｉｎｅＬｅａｒｎｉｎｇＲｅｓｅａｒｃｈ，２００３，３
（１）：９９３１０２２．

［４５］ＭＥＮＤＯＺＡＭ，ＰＯＢＬＥＴＥＢ，ＣＡＳＴＩＬＬＯＣ．Ｔｗｉｔｔｅｒｕｎ
ｄｅｒｃｒｉｓｉｓ：ｃａｎｗｅｔｒｕｓｔｗｈａｔｗｅＲＴ？［Ａ］．Ｐｒｏｃｅｅｄｉｎｇｓｏｆ
ｔｈｅＦｉｒｓｔＷｏｒｋｓｈｏｐｏｎＳｏｃｉａｌＭｅｄｉａＡｎａｌｙｔｉｃｓ［Ｃ］．Ｎｅｗ
Ｙｏｒｋ，ＮＹ，ＵＳＡ：ＡＣＭ，２０１０．７１－７９．

［４６］ＬＩＡＮＧＧ，ＨＥＷ，ＸＵＣ，ｅｔａｌ．Ｒｕｍｏｒｉｄｅｎｔｉｆｉｃａｔｉｏｎｉｎ
ｍｉｃｒｏｂｌｏｇｇｉｎｇｓｙｓｔｅｍｓｂａｓｅｄｏｎｕｓｅｒｓ’ｂｅｈａｖｉｏｒ［Ｊ］．
ＩＥＥＥＴｒａｎｓａｃｔｉｏｎｓｏｎＣｏｍｐｕｔａｔｉｏｎａｌＳｏｃｉａｌＳｙｓｔｅｍｓ，
２０１５，２（３）：９９－１０８．

［４７］ＬＩＡＮＧＧ，ＹＡＮＧＪ，ＸＵＣ．Ａｕｔｏｍａｔｉｃｒｕｍｏｒｓｉｄｅｎｔｉｆｉｃａ
ｔｉｏｎｏｎＳｉｎａＷｅｉｂｏ［Ａ］．Ｔｈｅ１２ｔｈＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒ
ｅｎｃｅｏｎＮａｔｕｒａｌＣｏｍｐｕｔａｔｉｏｎ，ＦｕｚｚｙＳｙｓｔｅｍｓａｎｄＫｎｏｗｌ
ｅｄｇｅＤｉｓｃｏｖｅｒｙ（ＩＣＮＣＦＳＫＤ）［Ｃ］．ＵＳＡ：ＩＥＥＥ，２０１６．
１５２３－１５３１．

［４８］ＪＩＡＮＧＷ，ＣＨＥＮＢ，ＨＥＬ，ｅｔａｌ．Ｆｅａｔｕｒｅｓｏｆｒｕｍｏｒｓｐｒｅａ
ｄｉｎｇｏｎＷｅＣｈａｔｍｏｍｅｎｔｓ［Ａ］．ＭＯＲＩＳＨＩＭＡＡ，ＺＨＡＮＧ
Ｒ，ＺＨＡＮＧＷ，ｅｔａｌ．ＷｅｂＴｅｃｈｎｏｌｏｇｉｅｓａｎｄＡｐｐｌｉｃａｔｉｏｎｓ
［Ｃ］．Ｃｈａｍ：ＳｐｒｉｎｇｅｒＩｎｔｅｒｎａｔｉｏｎａｌＰｕｂｌｉｓｈｉｎｇ，２０１６．２１７
－２２７．

［４９］ＧＵＰＴＡＭ，ＺＨＡＯＰ，ＨＡＮＪ．Ｅｖａｌｕａｔｉｎｇｅｖｅｎｔｃｒｅｄｉｂｉｌｉｔｙ
ｏｎｔｗｉｔｔｅｒ［Ａ］．Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ２０１２ＳＩＡＭＩｎｔｅｒｎａｔｉｏｎ
ａｌＣｏｎｆｅｒｅｎｃｅｏｎＤａｔａＭｉｎｉｎｇ［Ｃ］．ＳＩＡＭ，２０１２．１５３
－１６４．

［５０］ＪＩＮＺ，ＣＡＯＪ，ＪＩＡＮＧＹ，ｅｔａｌ．Ｎｅｗｓｃｒｅｄｉｂｉｌｉｔｙｅｖａｌｕａｔｉｏｎ
ｏｎｍｉｃｒｏｂｌｏｇｗｉｔｈａｈｉｅｒａｒｃｈｉｃａｌｐｒｏｐａｇａｔｉｏｎｍｏｄｅｌ［Ａ］．
ＩＥＥＥＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＤａｔａＭｉｎｉｎｇ［Ｃ］．
ＵＳＡ：ＩＥＥＥ，２０１４．２３０－２３９．

［５１］ＨＵＡＮＧＷ，ＹＡＮＨ，ＬＩＵＲ，ｅｔａｌ．Ｆｓｃｏｒｅｆｅａｔｕｒｅｓｅｌｅｃ
ｔｉｏｎｂａｓｅｄＢａｙｅｓｉａｎｒｅｃｏｎｓｔｒｕｃｔｉｏｎｏｆｖｉｓｕａｌｉｍａｇｅｆｒｏｍ
ｈｕｍａｎｂｒａｉｎａｃｔｉｖｉｔｙ［Ｊ］．Ｎｅｕｒｏｃｏｍｐｕｔｉｎｇ，２０１８，３１６：２０２
－２０９．

［５２］ＣＨＥＮＷ，ＺＨＡＮＧＹ，ＹＥＯＣＫ，ｅｔａｌ．Ｕｎｓｕｐｅｒｖｉｓｅｄｒｕ
ｍｏｒｄｅｔｅｃｔｉｏｎｂａｓｅｄｏｎｕｓｅｒｓ’ｂｅｈａｖｉｏｒｓｕｓｉｎｇｎｅｕｒａｌｎｅｔ
ｗｏｒｋｓ［Ｊ］．ＰａｔｔｅｒｎＲｅｃｏｇｎｉｔｉｏｎＬｅｔｔｅｒｓ，２０１８，１０５：２２６
－２３３．

［５３］ＭＩＫＯＬＯＶＴ，ＫＡＲＡＦＩ?ＴＭ，ＢＵＲＧＥＴＬ，ｅｔａｌ．Ｒｅｃｕｒ
ｒｅｎｔｎｅｕｒａｌｎｅｔｗｏｒｋｂａｓｅｄｌａｎｇｕａｇｅｍｏｄｅｌ［Ａ］．Ｅｌｅｖｅｎｔｈ
ＡｎｎｕａｌＣｏｎｆｅｒｅｎｃｅｏｆＴｈｅＩｎｔｅｒｎａｔｉｏｎａｌＳｐｅｅｃｈＣｏｍｍｕ
ｎｉｃａｔｉｏｎＡｓｓｏｃｉａｔｉｏｎ［Ｃ］．ＩＮＴＥＲＳＰＥＥＣＨ，２０１０．１－４．

［５４］ＳＣＨＵＳＴＥＲＭ，ＰＡＬＩＷＡＬＫＫ．Ｂｉｄｉｒｅｃｔｉｏｎａｌｒｅｃｕｒｒｅｎｔ
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